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Seja bem-vindo ao futuro,

onde a Inteligéncia Artificial esta roubando nossos empregos, os mundos
virtuais sGo mais reais do que a realidade e o seu reldgio é provavelmente
mais inteligente do que vocé. Estamos brincando! (ou serd que ndo?)

A industria tecnologica € conhecida por seus constantes avancos e disrupcdes.
Nesse contexto, estar por dentro das principais tendéncias € um fator crucial para
se manter a frente da concorréncia. Neste e-book, vocé encontrard uma curadoria
das tendéncias mais significativas, que acreditamos que terdo um grande impacto
sobre as industrias tech e de outsourcing de Tl no decorrer de 2023 e, tambem, nos
Proximos anos.

Isso porque entendemos que, em vez de investir recursos internos para treinar
e capacitar funcionarios para implementar tecnologias emergentes, muitas
organizacoes devem se voltar ao outsourcing, capaz de fornecer solucdes sob medida
para necessidades especificas. Dessa forma, as empresas podem se concentrar no
core business e adinda, se manterem atualizadas e competitivas.

Da |IA e do metaverso a cybersecurity, Web3 e data science, essas tendéncias
representam a vanguarda da inovacdo e a direcdo na qual a industria da tecnologia
estd se movendo - e para onde sua empresa tambéem deve se mover.

Portanto, seja vocé um adepto do outsourcing ou ndo, esperamos gque esse conteudo
lhe forneca informacgdes e insights valiosos para ajuda-lo a navegar o sempre
empolgante universo tecnologico.

Vamos la?

Imagem: Adobe Firefly
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Medo e delirio na terra da Inteligencia Artificial: o que

esperar do futuro com a lA

Em 1943, Warren McCulloch e Walter
Pitts propdem um modelo de neurénios
artificiais como base para a construc@o
de sistemas inteligentes. De |a para cq,
muita coisa aconteceu. Hoje, em 2023,
estamos sentados em frente aos Nossos
computadores - um pouco embasbacados
- conversando com um robd. E o momento
de encarar as possiblidades e os riscos
das novas tecnologias que utilizam
a Al - principalmente a generativa -,
gue prometem ser t&o revoluciondrias
guanto o surgimento da rede mundial de
computadores (quem disse isso foi o Bill
Gates, mas nos super concordamos).

O “robd” supramencionado é o
mundialmente popular ChatGPT, criado
pela OpenAl, que adentrou nossas vidas
no final de 2022. Se hd algum indicativo
do que essa ferramenta promete, o T de
Transformer que ele carrega no nome da o

recado. O chatbot, cujo desenvolvimento
foi pautado em redes neurais e machine
learning, coleta dados de milhdes de
fontes e os utiliza para se comunicar da
maneira mais humana possivel. Pedimos
gue ele mesmo se apresentasse:

“O ChatGPT € como um amigo
imaginario superinteligente que
voceé pode conversar o tempo todo,
mas ele é feito de eletricidade
e silicio em vez de carne e 0sso!
Voce pode perguntar a ele
qualquer coisa, desde que voceée
seja capaz de digita-la e ele fara
o seu melhor para responder com
alguma coisa que faca sentido”
(GPT, Chat, 2023).
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Com ferramentas como o ChatGPT, a
IA generativa vém conferindo recursos
poderosos para usuadrios ndo tecnicos e
gerando questionamentos sobre o futuro
das estruturas de trabalho e a forma
como buscamos informag¢dées na internet.
Podemos pensar em 2023 como o ano da
consolidacdo da inteligéncia artificial. O
Future Today Institute cita o exemplo da
Microsoft, que estd pronta para competir
com o Google por participa¢cdo no mercado
dos mecanismos de buscas, aumentando
seu investimento e usando a tecnologia da
OpenAl para melhorar o desempenho do
Bing. O Google ndo pretende ficar para tras
e, por isso, lancou o Bard, rival do ChatGPT,
gque pode se tornar o catalizador de uma
nova corrida por pesguisas conversacionais.

Ndo podemos deixar de mencionar que a

inteligéncia artificial também tem causado
transformacdées em  diversos setores

INTELIGENCIA ARTIFICIAL

Al, que loucura: o que esta acontecendo

econdmicos. Uma pesquisa da Appen
mostra que 73% das empresas acreditam
que a lA é critica para o sucesso dos
negocios. Hoje, grande parte dos lideres
- principalmente da drea tech - veem a
|JA  como necessdria para o crescimento
(mesmo que alguns avancos possam tornar
certas funcdes obsoletas).

Muitas organizacdes estdo terceirizando
seus projetos de |A para desenvolver
solucbes personalizadas e atender a
necessidades especificas do negocio. O
Gartner prevé que, atée 2026, as empresas
que adotarem praticas de engenharia
de inteligéncia artificial para construir
e gerenciar sistemas de |A adaptativos
terdo melhor desempenho do que seus
concorrentes na operacionalizacdo de
modelos de |IA em pelo menos 25%. Mas
aqui chegamos a um importante ponto de
atencao.
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A pesquisa da Appen traz outros dados relevantes: £17%
dos lideres tech estdo preocupados com a qualidade
das ferramentas de |A que suas empresas usam, e
47% dos lideres empresariais tem preocupacdes
relacionadas a transparéncia. Essa falta de confianca
ndo se restringe as liderancas e pode ser um obstaculo
para a adocdo generalizada da tecnologia.

Como tratar essas questdes? Transparéncia,
explicabilidade e confiabilidade sdo consideracdes
essenciais quando se tratade lA. A falta de transparéncia
na coleta e processamento de dados pode levar a
resultados tendenciosos ou imprecisos. Para aumentar
a explicabilidade, os desenvolvedores podem usar
técnicas como arvores de decis@o ou interpretabilidade
do modelo. Para garantir a confiabilidade, testes e
validacdes extensivos devem ser realizados. Essas
medidas podem melhorar a confianca na IA.

INTELIGENCIA ARTIFICIAL




- Chat, como sera o futuro com a Inteligéncia Artificial?

O futuro com a IA € promissor e emocionante. Como forca multiplicadora de progressos tecnologicos, a |A possibilita outras tecnologias
e impulsiona a evolucdo da sociedade como um todo. Ela nos leva para um plano onde os limites ndo sGdo mais ditados por habilidades
técnicas, mas sim por boas ideias. Para o diretor de |IA da Meta - antigo Facebook - Manohar Paluri “uma das coisas mais fascinantes e
a proliferacdo de plataformas de |A para que todos comecem ndo no ponto zero, mas em um lugar onde outras pesquisas terminaram”.
Em um futuro proximo, ela estard integrada em aplicativos e causard interferéncia na maneira como trabalhamos, cuidamos da saude e

protegemos o meio ambiente.

- Melhorias significativas na automacdo
de tarefas e processos, permitindo que
as pessoas se concentrem em trabalhos
mais criativos e de maior valor agregado;

- Avancos na medicina, incluindo
diagnosticos mais precisos e tratamentos
personalizados para individuos com base
em seus dados geneticos e historico
medico;

- Avancos na industria automobilistica,
incluindo carros autonomos e sistemas de

INTELIGENCIA ARTIFICIAL

transporte inteligente, que podem reduzir
o trafego e melhorar a seguranca nas
estradas.

+ Melhorias na interacdo humano-
computador, incluindo assistentes virtuais
e chatbots mais inteligentes e eficazes
gque podem qjudar as pessods a realizar
tarefas cotidianas e obter informacoes
rapidamente.

Algo que sempre permeara os debates
sobre futuro € a questdo “homem vs.

maquina”, que ndo é recente, mMas
certamente ganha novas camadas com a
|A. Vocé pode se perguntar quais tarefas
sero tomadas pela maquina e quais
restardo a nos, humanos. Vale pensar
gue, Nos pProximos anos, 0O que veremos
sdo as ferramentas ocupando espacos
como assistentes potencializadores das
capacidades humanas. E o que ficara sob
nossa responsabilidade? Criatividade e
Imaginacdo, julgamento e governanca,
presenca, inovacdo, empreendedorismo e
empatia.

Datum IT 2023
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Desbloqueando o poder dos dados
para impulsionar eficiencia

O mundo data-driven estard sempre ligado,
sempre rastreando, sempre monitorando, sempre
ouvindo e sempre observando - porgue estard
sempre aprendendo. Dados s&o sindbnimo de
eficiéncia, sdo o cerne da transformacao digital e
se tornaram a esséncia das empresas modernas.
Eles sGo usados para melhorar a experiéncia dos

clientes, abrir novos negocios, tornar processos e
pessods mais produtivos e, tambem, gerar novas
vantagens competitivas. Segundo relatdrio da
IDC, em 2020, a “datasphere” global chegou a
64 zettabytes - e deve chegar a 175 zettabytes
até 2025. A capacidade de extrair insights
e conhecimento de dados é essencial para
impulsionar a inovacdo e a transformacdo dos
negocios. Ate ai, tudo bem. No entanto, com o
crescente volume e complexidade dos dados,
gerencid-los com eficiéncia passou a ser uma
tarefa assustadora. Como navegar por esse
oceano de dados sem naufragar?

DATA SCIENCE




Quao big é o big data

Big data € o termo “elegante” usado
para descrever uma tecnologia fantdstica
gue soluciona grandes problemas.
Com a explosdo de dados digitais nos
ultimos anos, o big data tornou-se um
grande impulsionador da inovacéao e do
crescimento. Ndo é a toa que, de acordo
com o Statista, o mercado global de big
data deve crescer para USS 103 bilhées
até 2027, mais do que o dobro do tamanho
esperado em 2018. Uma das principais
tendéncias de big data para esse ano e o
aumento do uso de edge computing, que
permite que os dados sejam processados
mais proximos da fonte, em vez de serem
transmitidos para centros de dados
centralizados para processamento. Essa
abordagem pode melhorar a andlise em
tempo real e reduzir a laténcia, o que é
especialmente critico para aplicacdes de
loT.

DATA SCIENCE

Também podemos esperar a crescente
adocdo de IA e machine learning na
andlise de big data. Os algoritmos de
IA- e ML permitem que as empresas
automatizem a andlise de dados,
processando grandes quantidades mais
rapidamente e com mais precisdo, e
permitindo a identificacdo de padrbes e
tendéncias que antes estavam ocultos.
Isso pode ajudar na tomada de decisoes
mais assertivas impulsionar a inovacdo.
Essa tendéncia ndo apenas ajudard as
organizacoées na obtencdo de insights
mais profundos a respeito de suas
operacodes e clientes, mas tambem levara
ao desenvolvimento de novas ferramentas
e aplicativos de |IA e ML que aumentem
ainda mais o valor da andlise de big data.

A necessidade de centros de dados

Atualmente, o volume e a variedade
de dados gerados pelas empresas
impressionam - e esses humeros devem

crescer cada vez mais. Em termos
praticos, o que isso quer dizer? Que as
organizacoes precisam investir em uma
forma eficiente de consolidar e gerenciar
esses dados em uma plataforma
centralizada. Aqui entram os data hubs,
qgque oferecem essa funcionalidade,
permitindo gerenciamento, andlise e
compartilhamento de dados de maneira
mais eficaz (o que faz toda a diferenca
em ambientes complexos com varias
fontes de dados, ndo é mesmo?) Os
data hubs se tornardo cada vez mais
Inteligentes, utilizando algoritmos de
IA e machine learning para classificar
e priorizar automaticamente os dados
com base em seu valor e sensibilidade.
Ao gque tudo indica, também veremos o
uso progressivo de data hubs baseados
na nuvem - movimento que segue a
tendéncia multicloud. Essa € uma solucéo
escaldvel e conveniente para armazenar e
gerenciar grandes quantidades de dados.
Alem disso, permite que as organizacdes

Datum IT 2023
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aproveitem as ferramentas e servicos de andlise baseados
na nuvem, que podem ajuda-las a obter insights valiosos.

Quanto mais dados, mais preocupacdo com seguranca

A geracdo continua e exponencial de dados requer,
tambem, investimentos em solucdées mais avancadas
para protegé-los, como as de Data Loss Prevention
(ou prevencdo de perda de dados). Machine learning e
inteligéncia artificial devem incrementar essas solucdes,
permitindo a deteccdo mais precisa e em tempo real de
atividades suspeitas e comportamentos anormais. Além
disso, podemos esperar que a prevencdo de perda de
dados seja cada vez mais importante para as empresas
devido as crescentes preocupacées com a privacidade
dos dados e o cumprimento de regulamentacdes. Em
muitos setores, as organizacoes estdo sujeitas a diretrizes
rigorosas que exigem a protecdo de informacoes
confidenciais, como dados pessoais de clientes e
informacdes financeiras. O DLP é essencial para garantir
que elas estejam em conformidade com essas deliberacoes
e protejam seus dados contra violacoes.

Datum IT 2023 12
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“Temos diversas aplicabilidades para nos mercados
suportados pela Tl, e quando pensamos na modalidade de
outsourcing, isso se torna ainda mais factivel, em razéo das
facilidades do modelo de servico. Um deles € a melhoria de
desempenho. Independente da drea final em que é aplicada,

Interessante que também sdo mostrados
padrdées nos processos e servicos, atraves dos dados, que
evidenciam desperdicios de tempo e esforco, possibilitando
corrigi-los atraves dos insights.

Outro é a Sabemos o quanto nossos clientes,
sejam empresas ou até dreas da empresa, demandam por
personalizacdes em seus processos ou servicos. Atraves dos
Insights provocados pelo tema, temos capacidade de detectar
padroes e oferecer servicos em modelos personalizados, que
agregam muito mais valor para d solucdo que o nosso cliente
busca.

Também vale citar

Atraves das inumeras aplicacdées das tecnologias relacionadas
com dados, podemos ter uma aproximada previsibilidade de
tendéncias, picos e até desvios do planejado, podendo suportar
melhor as dreas e clientes que estdo se relacionando conosco.

Alem disso, esse tipo de controle possibilita com que tenhamos
mitigacdo de riscos esperados, abrindo espaco para inumeras
acdes de contorno, sugeridas até pela propria tecnologia

O tem a capacidade de entregar

através de processos de recrutamento especificos de
uma empresa de tecnologia. Sabemos que muitos dos clientes ndo
tem seu core business ligados a este mercado, portanto, atraves
dessa modalidade, solucionamos o problema e a preocupacdo
de nossos clientes em desenvolver esse tipo de tecnologia”






A continua migracdo de atividades
didrias para o mundo virtual resultou em
solo fértil para criminosos cibernéticos.
Em 2021, mais de de adultos
de 10 paises - incluindo o Brasil - foram
vitimas de crimes ciberneticos. Para
resolver os problemas que vieram como
consequéncia dos atagues, foram gastas

O custo global com
tecnologia e servicos de seguranca da
iInformacdo e gerenciamento de riscos
foi de cerca de USS 150 bilhdes e, ainda
assim, ndo foi possivel deter o trabalho
dos hackers.

Ninguem esta imune. A seguranca
cibernética € um problema que afeta
governos - com o0s episodios mais
recentes sendo o0s dos atagues russos
a Ucrdnia, com malwares destrutivos - e
organizacoes.Segundoo Gartner,em 2022,
a seguranca cibernética foi classificada

por 88% dos membros de conselhos
como um risco empresarial; apenas 12%
a consideraram um risco tecnologico.
Mesmo ndo sendo algo restrito a bolha
da tecnologia, a responsabilidade ainda
recai principalmente sobre os lideres de
TI.

Investimentos em seguranca cibernética
sQo uma necessidade. Incidentes dessa
natureza podem ter consequéncias

para uma empresq, todas
elas com custos significativos. Isso quer
dizer que maioria das organizacoes
precisa investir mais.

A protecdo contra ataques ciberneticos
requer inumeras acdes, mas deve
comecar pela implementacdo de uma

estrategia abrangente, que cubra todos
OsS dspectos da organizacdo, incluindo
PEessodas, processos e tecnologia.

Datum IT 2023
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€ uma
abordagem de seguranca cibernetica
gque imita o comportamento do
e €& projetado
para detectar e responder a ameacas
em tempo real. Ele usa
para
analisar grandes quantidades de dados e
detectar comportamentos andmalos que
possam indicar um ataque cibernético.
Uma vez detectada, o DIS pode iniciar
automaticamente uma resposta
para mitigar a ameaca e evitar sua
propagacao.

O DIS € uma abordagem proativa de
seguranca cibernetica que permite que
as organizacoes detectem e respondam
a ameacas mais rapidamente e de
forma mais eficaz, minimizando danos
e reduzindo o risco de um ataque
cibernetico bem-sucedido. Ao combinar
a expertise humana com tecnologia
avancada, o DIS oferece uma defesa mais
abrangente contra ataques cibernéticos
e estd se tornando uma ferramenta cada
vez mais importante na luta contra o
cibercrime.

De acordo com o Gartner, em dois

anos, ds organizacdes gue investirem no

desenvolvimento de imunidade digital
aumentardo a satisfacdo do cliente,

O case do Banco Itau vale ser
observado. A instituicdo acrescentou

A0S seus sistemas de monitoramento para
avaliar continuamente a saude, melhorar
o desempenho e fornecer insights sobre
O que impulsiona a

Com isso, aumentaram a remediacdo
automatica de incidentes em 37% e
diminuiram o tempo medio de resolucdo
em 45%.

Datum IT 2023
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Cybersecurity e tecnologias emergentes

O debate sobre seguranca cibernetica nunca sai de moda, mas ele ganha

NnOovAas huances com o surgimento de tendéncias tecnologicas.

- |IA e machine learning ja estdo sendo usados para aprimorar
as capacidades de deteccao e resposta a ameacas. Essas
tecnologias podem aqjudar a identificar padrbées e anomalias
na atividade da rede e do sistema e possibilitar respostas mais
proativas e automatizadas.

+ O desenvolvimento da computacd@o quantica deve ter
consequéncias significativas para a cybersecutiry, pois pode
tornar os meétodos de criptografia atuais obsoletos. Pesquisas
sobre criptografia mais resistente ja estéo em andamento, e essa
Area deve se tornar cada vez mais importante nos proximos anos.

- A medida que mais dispositivos se conectam a internet, hd uma
crescente necessidade de melhorar a seguranca da loT. Isso

CYBERSECURITY

inclui a seguranca dos proprios dispositivos, bem como das redes
e sistemas aos quais eles se conectam. Isso deve se tornar uma
drea cada vez mais importante de foco.

- Quanto mais organizacdées movem seus dados e aplicativos
para a nuvem, maior € a necessidade de melhorar a seguranca.
Isso inclui infraestrutura e aplicativos, bem como a gestdo da
seguranca dos dados armazenados na nuvem.

Por fim, podemos contar com medidas de seguranca cada vez
mais avancadas e proativas, alem de uma maior colaboracéo
entre empresas, governos e individuos para enfrentar a ameacgas
gue estdo por vir.

Imagem: Dall-E
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Alta Demanda

Com tantas tecnologias despontando e com a urgéncia de proteger
sistemas e dados contra ataques cibernéticos e violacdes de seguranca,
muitas organizacdées estdo procurando expandir suas equipes de
seguranca cibernetica. Porém, a contratacdo de profissionais altamente
qualificados pode ser um desafio para empresas menores ou com
recursos limitados. A opcdo que tém chamado a atencdo pela economia
e eficacia e o outsourcing. Com o auxilio da terceirizacdo, tecnologias e
solucoes mais avancadas estdo ao alcance de mais empresas.

“Todos os dispositivos conectados a uma rede, ou sejq, a internet, ndo
sdo totalmente seguros. Na verdade, estamos mais seguros quando
ndo estamos conectados. Durante a pandemia, o numero de pessoas
online aumentou muito, o que tem impactado diversos cendarios, inclusive
cenarios de guerra, economicos e de privacidade. Informacdes e dados
privilegiados séo valiosos e muitos paises e pessoas mal-intencionadas

buscam obter essas informacoes. No entanto, essa situacdo tem gerado
uma demanda crescente por profissionais em ciberseguranca, ja que
a oferta de seguranca na rede ainda e limitada. Consequentemente,
a busca pelo outsourcing desses profissionais tem aumentado
significativamente.”

-Pedro Paulo Bazzo Neto, Lider Tecnico na Datum







Como evitar turbulencias em um ceu Multicloud

No principio, parecia ndo haver limites
para a cloud computing - ou computacdo
em nuvem. Sem as restricoes de servidores,
a criacdo de novos produtos e servicos
foi cerceada apenas pela imaginacdo
dos desenvolvedores. Esse cendrio levou
inumeras companhias a moverem suas
informacdes (dados e aplicativos) para
ambientes de nuvem. Em 2022, 85% dos
respondentes a uma pesquisa conduzida
pela Harvard Business Reviews -Analytics
Services disseram que suas empresas
utilizavam pelo menos dois ambientes de
nuvem, enquanto 25% afirmaram usar
CiINCO OuU Mmais.

Essa adocdo de estrategias de multiplas
ferramentas de plataformas como servico
representou uma busca pela aceleracao
de inovacoes, agilidade, flexibilidade,
crescimento e reducdo de custos -
consequéncia da possibilidade do

MULTICLOUD

consumo sob demanda. Mas e 0 que veio
depois?

Entrelacamento das nuvens

Uma palavra que descreve bem o cendrio
atual e “emaranhado”. Vantagens
e recursos exclusivos de diferentes
fornecedores, que passaram a adicionar
cada vez mais funcionalidades as suas
plataformas, surtiram efeito entre as
organizacdoes. Os times tech querem
utilizar as ferramentas consideradas
mais adequadas para cada trabalho,
iIndependentemente de onde elas se
encontram. Com mais provedores no
mercado, os clientes buscaram melhores
condicbes de negocios e dificilmente
voltaram a fazer negdocio com um unico
fornecedor. Até aqui, tudo bem.

Mas é

preciso pontuar que, em

determinados casos, a  estrategia
de multinuvem adiciona camadas
“multicomplexas” ao gerenciamento da
infraestrutura.

Isso porque a empolgacao com as
possibilidades levou muitas empresas
a um contexto em que as ferramentas
sdo subutilizadas ou redundantes.
Houve tambéem as que passaram a
enfrentar desafios significativos de
integracdo e gerenciamento de dados,
cuja transferéncia entre diferentes
ambientes pode ser complexa.
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Multicloud e multitarefas

Para dar conta do gerenciamento de
uma estratégia multinuvem, uma equipe
de Tl dedicada e essencial. Isso se deve
ao fato de que a implementacdo do
multicloud envolve a integracdo de
diferentes plataformas e servigcos, bem
como a configuracdo e gerenciamento
de infraestruturas complexas. Essa
equipe deve se responsabilizar pelo
monitoramento das plataformas,
gerenciamento da integracdo de dados,
custos e pela garantia da conformidade
regulatéria. Essas squads podem ser
formadasporprofissionaiscomhabilidades
especificas em diferentes tecnologias,
como AWS, Azure e GCP. Alem disso, elas
podem supervisionar o desenvolvimento
e implementacdo de estrategias de
automacado e orquestracdo, para garantir
a eficiencia operacional e reducdo de
erros humanos.

MULTICLOUD

Mas como proceder se a empresa
ndo puder ou quiser formar
uma equipe interna dedicada?
O outsourcing é a resposta. Ao
optar por servicos terceirizados,
a empresa ganha acesso a uma
squad especializada em tecnologias
de nuvem, que ja possui experiéncia
e conhecimento em diferentes
provedores e arquiteturas de
aplicativos. Além disso, o outsourcing
também é uma fonte de agilidade
e eficiencia na implementacdo e
gerenciamento do multicloud, tendo
em vista que a empresa contratada
tem a disposicdo ferramentas e
recursos avancados de automacdo
e orquestracdo para otimizar o
desempenho e a seguranca das
plataformas de nuvem.

Imagem: Dall-E



Céu de Brigadeiro

Vocé deve estar pensando que essa nuvem
parece de tempestade, ndo € mesmo? Mas,
se a complexidade superasse os beneficios,
o multicloud ndo estaria entre nossas
tendéncias de tecnologia. Logo, sim, uma
gestdo multinuvem bem-sucedida € uma
possibilidade, desde que os seguintes fatores
sejam levados em consideracdo:

MULTICLOUD

- As empresas devem definir claramente
seus objetivos ao adotar varias plataformas
em nuvem e estabelecer uma estrategia
de gestdo multicloud para orientar suas
decisdes e acdes. A estrategia deve incluir
um plano para integracdo de dados,
seguranca, governan¢a e gerenciamento
de servicos em nuvem.

- A escolha de fornecedores de nuvem
confiaveis e comprovados pode ajudar a
garantir a seguranca e a disponibilidade
dos dados em vdarias plataformas em
nuvem. As empresas tambem devem
avaliar a compatibilidade das diferentes
plataformas e suas capacidades de
Integracado.

- As organizacoes devem usar ferramentas
de gerenciamento de multicloud para
monitorar e gerenciar as varias plataformas
em nuvem. Essas ferramentas podem

agjudar a automatizar a implantacdo,
gerenciamento de configuracado,
gerenciamento de custos e outros

Processos.

- Companhias devem adotar praticas
de seguranca rigorosas para proteger
seus dados em todas as plataformas
em nuvem. Isso pode incluir a adocdo
de autenticacdo de varios fatores,
monitoramento constante e uso de
criptografia para dados confidenciais.

- Ter uma equipe de Tl dedicada
para o gerenciamento da estratégia
multicloud ¢é essencial. Essa equipe
pode ser responsavel por monitorar
as plataformas em nuvem, gerenciar @
Integracdo de dados, custos e garantir
a conformidade regulatoria.

Ao seguir essas praticas recomendadas,
as empresas podem maximizar os
beneficios enquanto minimizam os riscos
e desafios envolvidos na gestdo.
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As promessas e desafios da proxima geracdo da internet

Nos seus primordios, a internet era
composta por sites de conteudo estatico,
do tipo “read-only”, ou seja, somente
leitura. Isso significa que os usudrios ndo
tinham a possibilidade de interagir com
o conteudo. Esse periodo, em que O uso
da internet era basicamente para fins de
pesquisa, ficou conhecido como Web1.
A Web2, por sua vez, levou a internet a
sua era social, com conteudos dindmicos
e gerados pelos usuadrios. Houve tambem
O surgimento das redes sociais - como
Facebook e Twitter -, do e-commerce,
entre outros.

Contudo, a proxima geracdo da internet
se aproxima. Ainda nos primeiros estagios
de desenvolvimento, a Web3 tem
ganhado cada vez mais a atencdo da
industria tecnologica. Definida como a
infraestrutura e a tecnologia que permite
a criacdo de aplicativos descentralizados

WEB3

(dApps) e redes peer-to-peer, a Web3
é uma visGo para uma internet mais
aberta, democradtica e equitativa, onde
OS usudrios tém maior controle sobre seus
dados e sGo capazes de participar de
novas formas de atividade econdmica.

Uma das caracteristicas atribuidas
a Web3 é “trustless”, ou seja, sem
confianca. Apesar de remeter a algo
negativo, trustless se refere a nocdo de
gue os usudrios ndo precisam mais confiar
em uma organizacdo intermediaria.
Isso porgque, em sua esséncia, a Web3
é construida com base na tecnologia
blockchain, que fornece uma maneira
segura e transparente de armazenar e
transferir dados, permitindo a criacdo de
sistemas confidveis onde esses usuarios
podem interagir diretamente. Aléem
disso, o Web3 utiliza outras tecnologias
emergentes, como inteligéncia artificial,
internet das coisas (loT) e realidade
virtual e aumentada para criar uma
experiéncia digital mais imersiva e
Interconectada.
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Onde estamos em relacao ao Web3

O momento atual da Web3 € de consolidacdo da tecnologia
e experimentacdo de modelos, com progresso significativo em
seu desenvolvimento nos ultimos anos. Nesse periodo a maioria
dos avancos esteve relacionada a criacdo de aplicativos de

gue permitem aos usuarios
emprestar, pegar emprestado e negociar criptomoedas sem a
necessidade de intermedidrios financeiros tradicionais. Esses
aplicativos cresceram rapidamente em popularidade, com

bilhées de dolares em ativos agora blogueados em protocolos
DeFi.

Outra drea de crescimento rdpido tem sido a dos

que permitem a criacdo e propriedade
de ativos digitais unicos. NFTs foram usados para tudo, desde
arte e musica até imoveis virtuais e coleciondveis esportivos,
com alguns sendo vendidos por milhares de ddlares. Alem disso,
houve investimentos significativos em termos de infraestrutura

da Web3, com diversas sendo
desenvolvidas para apoiar a criacdo de dApps. Dentre as mais
populares estdo Em 2022, foram

investidos, mundialmente, USS 27 bilhdes em blockchain, sendo
gue 56% desse valor foi direcionado para startups de Web3.
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Imagem: Adobe Firefly

Como se manter relevante

A Web3 estd forcando a adaptacdo de todos os
setores o mais rapidamente possivel. Um exemplo
disso pode ser visto no setor financeiro e bancario,
onde as instituicdes ja estdo buscando novas formas
de atuacdo para a se manterem competitivas no
mercado. Um exemplo disso e a tokenizacdo de
ativos financeiros, como as debéntures tokenizadas,
que desponta como uma das principais tendéncias
do mercado financeiro dentro da Web3. Grandes

players do setor, como ltau e Santander, foram os
primeiros a negociar debéntures tokenizadas em
blockchain no Brasil. O Santander tambem realizou

um concurso de daceleracdo de blockchain, com
start-ups, cuja premiacdo ocorreu na plataforma
Decentraland. Contudo, para dispor de todas essas
tecnologias, € preciso contar com uma equipe de Ti
especializada - o que nem sempre ocorre. Por isso,
O outsourcing surge como uma das alternativas para
os bancos se adaptarem a Web3.
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O que esperar do futuro da internet

O que se vislumbra no horizonte sdo
inumeras possibilidades, que fardo com
que todos 0s negocios migrem para
a Web3. Ela oferece mais valor, com
autonomia do usudrio, novos produtos,
servicos, modelos de financiamento e
governanca, aléem de maior liquidez e
mercados secundadrios. A tecnologia
também entrega eficiéncia, com menor
friccdo para criacdo de mercados e
possibilidade de auditoria em tempo real.

Uma das perspectivas mais promissoras
é a criacdo de DAOs (organizacées
autonomas descentralizadas), que
permitem o desenvolvimento de sistemas
de governanca descentralizados que
operam por meio de contratos inteligentes.
As DAOs tém a capacidade de transformar
as estruturas das organizacoes,
tornando os processos decisorios mais
democraticos e transparentes.

WEB3

Outra drea de potencial crescimento é
o desenvolvimento de dispositivos loT
habilitados para Web3, que poderiam
permitir novas formas de comunicacdo e
automacdo entre maquinas. Isso resultaria
em implicacdes significativas para
industrias como logistica, manufatura
e saude. N&o podemos esquecer da
industria de jogos, que pode se beneficiar
com a criacdo de mundos virtuais e
economias totalmente descentralizadas.
Dessa forma, os jogadores poderiam
realmente possuir e controlar seus ativos
dentro do jogo, participando de novas
formas de atividade econdmica.

Inovacdo e transformacdo andam lado
a lado com a Web3. A medida que mais
desenvolvedores, investidores e usuarios
se envolvem no espaco, podemos esperar
ver um crescimento e rapido nos proximos
anos. Porem, fique atento! Seguranca é

uma das principais preocupacg¢dées para
guem quer investir em Web3. Ao longo
dos dois ultimos anos, hackers expuseram
fraguezas em mecanismos nascentes,
que precisdo ser abordados pelas
plataformas a curto prazo para garantir
a confiabilidade e a escalabilidade da
Web3.
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METAVERSO

Benedict Evans escreveu, em seu artigo
“Ways to think about a metaverse” sobre
os questionamentos dos CEOs a respeito
da criacdo de estratégias de metaverso
para as empresas. Ndo hda duvidas de
gue tecnologias com potencial disruptivo
devam estar no radar de tech leaders.
Mas, segundo Evans, desenvolver uma
estrategia voltada para o metaverso
impunha desdafios. Isso, em partes, por ndo
haver uma definicdo universalmente aceita
do gque o metaverso &, de fato. O termo
absorveu tantos conceitos desde que foi
cunhado gque quase perdeu o significado.
Isso quer dizer que as organizacoes devem
ignorar o metaverso? Definitivamente, ndo.

Mesmo em meio a uma indefinicdo
conceitual, vamos partir da nocdo do
metaverso como um espaco coletivo virtual
compartilhado e completamente imersivo

METAVERSO

- que ainda ndo estd completamente
desenvolvido. Seu impacto, por outro
lado, é real. Previsdes estimam que sua
industria movimente, até 2030, entre US
5 e US 13 trilhées. Jogos como Roblox,
Minecraft e Fortnite chamaram a atencdo
de executivos e analistas, enguanto o
Decentraland foi palco dos primeiros
protestos do metaverso.

Com a pandemia ainda em curso, 2021 foi o ano do boom, marcado pelo rebrand do
Facebook - e deixando clara a nova “Meta” de Mark Zuckerberg. Com isso, as buscas
pelo termo aumentaram em 7,200%. A curiosidade ndo se restringiu @
individuos. Empresas (aquelas cujos CEOs solicitaram a elaborac@o de estratégias)
tambéem enxergaram potencial comercial no Metaverso. De acordo com o Gartner,

até 2027, das grandes organizacoes globais usardo uma combinag¢do
de em projetos baseados em
metaverso destinados a aumentar a receita.




Apostando no Metaverso

O metaverso €& uma convergéencia
de diversas tecnologias emergentes,
incluindo realidade virtual, realidade
aumentada, blockchain e inteligéncia
artificial, catalisada pela aceitacdo
de mundos digitais como espdacos
vidveis para a conexdo humana. Como
tal, representa uma nova fronteira
de inovacdo tecnologica, com um
potencial significativo para crescimento
e disrupcdo. Ele cria novas fontes de
receita, dando oportunidades para as
empresas monetizarem bens e servicos
digitais, possibilita novos modelos de
negocios, como organizagcdes autonomas
descentralizadas (DAOs) e tokens néo
fungiveis (NFTs), e estabelece novos canais
para marketing e comunicacado.

Na perspectiva de customer success, O
metaverso também pode ser um novo
canal para o envolvimento dos clientes.
Um case desse contexto € o da Siemens

METAVERSO

e NVIDIA, que se uniram para criar um
metaverso industrial. Os clientes poderdo
usar o ambiente imersivo para colaborar
na criacdo de solucdoes de engenharia
Inovadoras e na resolucdo de problemas
do mundo real envolvendo gémeos
digitais, loT e analises em tempo real.
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Praticamente todas as industrias irdo
explorar ou adotar novos modelos de
interacdo digital ate 2030. Nem todas
buscam crescimento ou oferecer novas
experiéncias aos clientes. Algumas
enxergaram no mundo virtual a
possibilidade de otimizar modelos de
negocios existentes, reduzindo custos
operacionais. As gigantes da aviacdo,
Boeing e Air Bus, por exemplo, irdo levar os
testes de novas aeronaves ao metaverso,
construindo e conectando réplicas virtuais
tridimensionais do avido e do sistema de
producdo capazesde executarsimulacoes.

Agora € o momento para que os lideres
de inovacdo das empresas explorem,
experimentem, compreendam promessas
e perigos dessas realidades virtuais e se
antecipem a proxima onda de ruptura
digital.
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O que precisa melhorar

Como quase tudo com a capacidade de
gerar disrupcdo, o metaverso tambéem levanta

importantes questdes gue devem
ser consideradas pelos lideres tech. Uma das
questdes mais importantes € a ja que

O metaverso envolve a coleta e o uso de dados
pessodis dos usudrios para personalizar suas
experiéncias. E preciso garantir que esses dados
sejam coletados e usados de maneira responsavel
e que a

Além disso, € importante considerar a exclusé@o
digital. Nem todos tém o mesmo acesso das
tecnologias necessdarias para participar do
metaverso, o que pode criar uma

JA
industria deve trabalhar para garantir que o acesso
a0 metaverso seja equitativo e que todos tenham
a oportunidade de participar.




Engajamento e o futuro do trabalho

De acordo com a Gallup, praticamente
85% dos profissionais estdo desengajados
no trabalho. A empresa também revela
gque as companhias com taxas elevadas
de turnover - como muitas da drea
tech - teriam 59% menos rotatividade
se contassem com  colaboradores
engajados. A premissa do metaverso é
criar um espaco virtual compartilhado e
Imersivo onde as pessoas podem interagir
e, atée mesmo, trabalhar. Sendo assim, vale
pensar nele como um potencializador do
engajamento das equipes de tecnologia
da informacdo?

Com o avanco da tecnologia e a
Instituicdo do trabalho remoto como o
“novo normal”, as empresas podem, sim,
criar escritorios virtuais no metaverso
para que os profissionais trabalhem
juntos em tempo real, independentemente
de onde estejam fisicamente localizados
- e descubram novas formas de

METAVERSO

conectividade e colaboracdo. Esses
espacos virtuais podem ser projetados
especificamente para as necessidades
da equipe de Tl, com salas de reunido
virtuais, laboratorios e ate mesmo espacos
de trabalho compartilhados que replicam
a dindmica de um escritorio fisico. Alem
disso, o metaverso pode oferecer uma
forma mais interativa e envolvente
de treinamento e desenvolvimento,
permitindo que elas experimentem novas
tecnologias e solucdées em um ambiente
virtual seguro antes de implementa-las
em um ambiente de producdo real.

A criacdo de espacos virtuais no
metaverso também pode ajudar a tornar
o trabalho mais atraente e agradavel para
a geracdo mais jovem de profissionais de
Tl, que sdo nativos digitais e valorizam a
flexibilidade e a conectividade em seus
trabalhos. Isso pode agjudar a atrair e reter
talentos e, ao mesmo tempo, aumentar o

engajamento e a colaboracdo entre os
membros da equipe.

As empresas que adotarem o
metaverso como uma ferramenta
para engajar e conectar suas equipes
podem se beneficiar de um ambiente
de trabalho mais colaborativo, flexivel
e produtivo. Consequentemente, o
metaverso tem o potencial de se tornar
um elemento-chave da estrutura do
futuro do trabalho.
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“Sabendo que o futuro € da primeira geracdo nativa digital, a
geracdo Z e suas sucessoras, podemos prever que em breve eles
serdo a maioria dos nossos clientes e estardo na maioria das
posicoes de decisores e C-Levels. Eles que priorizam se relacionar
com marcas, produtos e servicos num universo particular e
personalizado, mas ao mesmo tempo coletivo e altamente

colaborativo. Segundo Alain Sylvain, € a geracdo viciada em
experiéncia, onde 80% deles escolhem marcas pelo propésito e
impacto. Hoje sdo cerca de 2,6 milhdes de pessoas, com cerca
de 30% do poder de consumo. Em 2030, estima-se que terdo
50% do poder de consumo. Para esta geracdo, o meio de se
relacionar com o mundo é absolutamente digital (cabe salientar
gue ndo apenas eles, pois esse fenomeno tem se espalhado dos
mais novos aos mais velhos) numa vida digital das multi telas que
A0S poucos comeca a migrar para as multi vidas, ou seja, vidas
simultaneamente digitais, fisicas, hibridas, hiper conectadas e
fluidas”

-Carine Bruxel, vice-presidente executiva da Datum.

Imagem: Adobe Firefly



Tecnologia e sobre pessoas

Arthur C. Clarke, escritor da classica serie de ficcdo-cientifica
Odisseia no Espaco, disse certa vez que “qualquer tecnologia
suficientemente avancada é equivalente a magica”. Clarke ndo
viveu para ser testemunha de uma sociedade transformada pela
inteligéncia artificial; também n&o teve a chance de divulgar seus
trabalhos em um espaco virtual do metaverso. Porem, podemos
iImaginar que topicos como esse, em suas maos, renderiam best
sellers. De qualguer maneirq, ele sabia do que estava falando - e
as tendéncias aqui abordadas deixam isso bem evidente.

Se a tecnologia é equivalente a magicaq, € preciso contar com a
habilidade de quem estd por tras dos trugues, criando as ilusdes
e surpreendendo o publico. Saindo do universo das metdaforas e
adentrando o mundo real, no nosso entendimento os magicos - ou
llusionistas - sao os profissionais de Tl. SGo eles os responsaveis
por tirar o coelho da cartola (e voltamos para as metaforas). Ou
seja, depende deles a implementacao e a evolugdao dessas novas
tecnologias nas empresas.

Sua organizacdo tem uma equipe capaz de abracar todas essas
frentes? Dificilmente uma squad in-house é formada inteiramente
por profissionais cross-funcionais, tendo em vista que manter um
time como esse € mais oneroso. Nesse contexto, o outsourcing

pode ser uma fonte de miultiplos beneficios. E importante
considerar que ao optar pelo outsourcing, a companhia ndo
contrata apenas um profissional ou um grupo de profissionais
especializados, mas também passa a contar com a expertise da
empresa para a qual eles atuam.

Uma companhia de outsourcing e consultoria que, assim como
a Datum, possui know-how e uma extensa biblioteca de
conhecimento, pode fornecer as pecas que faltam para elevar o
nivel das equipes e das entregas. Sabe por qué? Porque permite
que os lideres se voltem ao core business e invistam seu tempo
no que ha de mais importante: pensar no cliente e no futuro.
Parafraseando Tim Cook, ha um limite de coisas que vocé pode
fazer realmente bem. E vocé deve terceirizar todo o resto.

Tecnologia é sobre pessoas. Ela é criada por individuos que tém
diferentes perspectivas, experiéncias e habilidades. A diversidade
de pensamento e conhecimento pode levar a solucdées mais
criativas e inovadoras. Tecnologia também é sobre futuro. Por
1SS0, enfim, desejamos que esse conteudo seja o ponto de partida
para muitos didlogos sobre o amanha.

Esperamos que vocé tenha aproveitado a leitura.
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